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ETS Fernzugriff auf eine
KNX-Kundenanlage mittels VPN

Christian Ziegler
Peter Sperlich

All-Com AG
Siemens Schweiz AG
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Bild 1. Prinzipschema einer Inter netverbindung zweier AnlagenviaVVPN (Mirtual Private Network)

Die neuen KNX-Technologien er-
maoglichen zeitgemale Ldsungen.
Auf eineder haufigangefragten L6-
sungen mdchte ich in diesem Bei-
trag néher eingehen. Wie stelle ich
eine VPN-Verbindung zum Kunden
her, um eine Ferwartung durchzu-
fuhren? Und welche Gerate werden
benttigt? Wie missen diese konfi-
guriert werden? Was ist sonst noch
ZU beachten?

In diesem Beispiel mochte ein KNX-
Systemintegrator auf eine Kunden-
anlagevialnternet zugreifen,umvom
K unden gewiinschte Anderungen der
Parametrierung von seinem Blro aus
vorzunehmen. Der Systemintegrator
nutzt hierzu die VPN-Technologie
(VPN = Virtua Private Network).

Hierflr bendtigt der Integrator —nen-
nen wir ihn , Christian“ — naturlich
einen Laptop. Da er ein erfahrener
und professioneller KNX-Systemin-
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tegrator, verwendet er natirlich die
aktuelle Inbetriebnahmesoftware der
KNX Association; namlich die
ETS3professional. Christian besitzt
in seinem BUro ein eigenes Netzwerk
fir die Kommunikation. Ein VPN-
fahigen WLAN-Router ermdglicht
Uber seinen Dienstanbieter die Ver-
bindung zum Internet. (Sehe Bild 2).
Als WLAN-Router bewdahrten sich
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VPN-Tunnel Einstellungen

b

L T T T

Bild 2. Laptop und VPN-fahiger
Netzwer krouter
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Christian's Biiro
Router: 192.168.1.1
Subnaet: 255,255.255.0

Firewall:
KNX-Port 3671,
Multicast Ports 50000, 50002

| =
Router: 192.168.1.1
IP-Adr.; 192.168.1.10

Subnet: 255.255.255.0
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Bild 3. Adressvergabe im Biro von Christian

bisher die Geréte der Firma ZY XEL
(z. B. P-661H-D3).

Grundsétzlich spielt es keine Rolle,
ob die IP-Adressvergabe beim Kun-
den fest eingestellt ist oder dyna-
misch lauft (DHCP). In diesem Bei-
spiel benutzt Christian die Methode
~feste IP-Vergabe,, innerhab seines
Netzwerks. (Sehe Bild 2) Im Netz-
werk-Router ,, Zyxel* sindinder Fire-
wall die Ports fur die Kommunikati-
on Uber Multicast (50000 und 500002)
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Bild 4. Die KNX-Kundenanlage mit KNX/IP-
Router und VPN-Router

und der KNX-Kommunikations-Port
(3671) freizugeben (siehe Bild 3).

Inder Kundenanlage—imKNX-Haus
— ist zur Anbindung ein KNX/IP-
Router N146 integriert. (Sehe Bild
4) Dasgleichefunktioniert aber auch
mit der KNX/IP-Schnittstelle N148/
21 oder mit dem KNX/IP-Controler
N350E. Fur die Verbindung zum In-
ternet ist auch in der Kundenanlage
ein VPN-fahiger WLAN-Router in-
stalliert. In der Kundenanlage sind
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Kundenanlage

Router: 192168,101.1
Subnel: 255.255.255.0

Firawall;
KHNE-Port 3671,
Muilticant Ports 50000, 50002

- L
Router: 192.168.101.1
IP-Adr.: 19216810110
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Bild 5. IP-Adressen in der Kundenanlage

feste IP-Adressen fir die Netzwerk-
komponenten vergeben. (sSeheBild5)
und die Kommunikations-Ports, so-
wie der KNX-Port freizuschalten.

Nun geht esan die Konfiguration des
VPN-Zugriffs des Netzwerkrouters
im Buro von Christian. In den VPN-
Einstellungen des Netzwerkrouters
findet man dieanschliessend genann-
ten Parmeter (siehe Bild 6). Bei einer
VPN-Verbindung wird ,IPsec’ ge-
nutzt. 1Psec (Kurzform fir Internet
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Bild 6. VPN-Einstellungen im Netzwer krouter
ZYXEL

Bild 7. Laden der Parameter eines KNX-
Geréates mit der ETS3pro via VPN (Virtual
Private Network)

Protocol Security) wurde 1998 ent-
wickelt, um die Schwéchen desInter-
netprotokolls(IP) zubeheben. Esstellt
eine Sicherheitsarchitektur fur die
Kommunikation tiber I P-Rechnernet-
ze zur Verflgung. IPsec soll die
Schutzziele Vertraulichkeit, Authen-
tizitét und Integritét gewahrleisten.
In der IPsec-Konfiguration vergibt
man zuerst einen Namen fur die Ver-
bindung. Da es sich um einen siche-
ren Tunnel handelt, ist die Art der
Verschlusselunganzugeben (hier IKE
= Internet Key Exchange). Ausser-
dem die Art der Abstimmung (hier
~Allgemein*), die Art der Verbin-
dung(,, Tunnel*) undzuletzt dieDNS-
Server-IP-Adresse fur die die VPN-
Verbindung. Diese lautet bei VPN-
Verbindungenimmer 195.186.1.110.
Anschliessend ist der Adresstyp
(Adresstyp = Gruppe) und der IP-
Adressbereich (IP-Startadresse =
192.168.1.0 und End-IP =
192.168.1.255) des lokalen Netz-
werks zu benennen. Ebenso ist bel
der Gegenstellezu verfahren. Hier ist
der Adresstyp ebenso eine,, Gruppe*
und der IP-Bereich der Kundenanla-
ge reicht von 192.168.101.0 bis
192.168.101.255.
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Bei der Rubrik , Adress-Informati-
on* sind nun die Internetadressen der
beiden VPN-Partner anzugeben. In
diesem Beispiel erstellte Christian
sowohl fir sich, wie auch fir die
Kundenanl ageeinedynamische\Web-
adresse beim Onlinedienst DynDNS
(www.dyndns.org). Dieser Dienst
leitet die sich wechselnde IP-Adres-
se des Internet-Routers des Interne-
tanbieters auf eine fixe Webadresse
um.

In diesem Beispiel ist sinnigerweise
die Domain von Christian

» christian.dyndns.org"

und die des Kunden lautet

» kundenanlage.dyndns.org” .

Nun ist noch das Sicherheitsproto-
koll fir den VPN-Zugang zu definie-
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ren (ESP = Encapsulation Security
Payload) und ein entsprechender
Schliissel anzugeben.

In der Kundenanlage geht Chritstian
bei der Konfiguration des Netzwer-
krouters genauso, wie oben beschrie-
ben vor. Einzige Ausnahme hierbei
sind das gegensétzliche Austauschen
der Parmeter fir,,lokal“ und,, Gegen-
stelle®.

Die Konfiguration der Anlage sollte
vor dem ersten Zugriff Uber das|Inter-
net in der Kundenanlage vom Inte-
grator getestet werden. Das erspart
unndtige Fahrerei zwischen Buro und
Kunden. Ist der erste Zugriff erfolg-
reich, so steht der Inbetriebnahme
per Internet zur Fernwartung nichts
mehr im Wege.
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