Sicherheitsaspekte eines Fernbedienungssystems
far Intelligente Heime

Dr. Per Kaijser

Ein System fur ein intelligentes Heim
kann mehrere Funktionen eines Hauses
unterstiitzen, wovon einigefur die Sicher-
heit zusténdig sein kénnen. In den meis-
ten Féllen werden solche Funktionen im
Hause ausgefiihrt, aber esist auch mog-
lich sie mit Fernbedienung, z.B. von ei-
nem Mobiltelefon via WAP-Technologie
oder Uber Internet von einem PC, auszu-
fuhren. Wenn ein intelligentes Haus Uber
diese Form von Fernbedienung gesteu-
ert werden kann, muss man sich fragen
ob Fremde auch diese M dglichkeiten be-
kommen kdnnen, um beispielsweise an
einem kalten Wintertag die Heizung aus-
zuschalten. Auch die Méglichkeit Infor-
mationen abzuhdren oder zu lesen kann
geféhrlich sein, denn davon kénnen po-
tentielle Einbrecher profitieren und her-
ausfinden, ob das Haus momentan leer
oder bewohnt ist.

Risiken Uber Fernbedienungen kénnen
nicht nur durch Fremde entstehen. Auch
der rechtmafige Anwender kann der Ver-
ursacher fur gefahrliche Situationen sein.
Dies ist besonders der Fall, wenn uner-
winschte Befehle einfach durch falsche
Bedienung oder Ubertragungen gegeben
werden. Wenn der Bewohner zu Hause
ist, ist es im Gegensatz zur Fernbedie-
nung einfach solche Fehler zu entdecken
und zu korrigieren.
Sicherheitsprobleme durch Fernbedie-
nung ist das Thema. Dazu werden zuerst
die verschiedenen Sicherheitsaspekte ei-
nes Systems beschrieben. Die die fur die
Fernbedienung von Bedeutung sind wer-
den dann in Zusammenhang mit Bedro-
hungen und L 6sungen genauer behandelt.

Was ist Sicherheit ?

Esgibt viele Anforderungen um ein Sys-

tem eines intelligenten Hauses sicher zu

machen. Diefolgenden finf komplemen-
téren Aspekte sind ale fur ein sicheres
und zuverldssiges System notwendig:

« Informationssicherheit (information
security), die den Schutz von sowohl
Informationen aso auch das Informa-
tionssystem selbst betrifft, z.B. Kor-
rektheit, Verfugbarkeit, und Vertrau-
lichkeit der Information.

Dr. Per Kaijser ist selbsténdiger Berater fur
IT-Scherheit in Ismaning bei Mlnchen
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« Sicherheit (safety), die Bedrohungen
flr Personen und die Umgebung ver-
hindern sollen, z.B. Sicherstellen dass
das Gerét keine geféhrliche Strahlun-
gen aussendet, oder dass kein elektri-
scher Schlag oder Feuer entstehen
kann.

Verlasslichkeit (reliability) ist ein Qua-

litatsmerkmal, das eine Aussage Uber

die Stabilitét des Systems, z.B. das es

ausfallsicher ist, macht.

 Vertrauenswirdigkeit (assurance) ist
ein anderes Qualitétsmerkmal, das Uber
die Glaubwurdigkeit des Systems Aus-
sagen macht, die hauptsachlich die Im-
plementierung der verschiedenen
Funktionen betrifft.

* Bedienbarkeit, die durch Minimierung
maoglicher Fehlbedienung die Fernbe-
dienung sicher machen sollen.

Fir die Fernbedienung sind nur der erste

und letzte Punkt von Bedeutung, d.h. In-

formationssicherheit und Bedienbarkeit.

Dies bedeutet nicht das die anderen we-

niger wichtig sind, nur das sie eigentlich

mehr das System selbst betreffen und
deswegen genau so wichtig sind, wenn
das System lokal verwendet wird. Dadie

Bedrohungen und Lésungen fir die bei-

den Punkte vollstdndig unabhéngig sind,
konnen sie auch unabhéngig behandelt
werden.

Bedienbarkeit

Es gibt zwei Klassen von Sicherheitsas-
pekten womit Fehlbedienungen mini-
miert werden kénnen: (a) eine gute Be-
dienoberfléche (Man-Machine-Interface
(MM1)), und (b) eine Konfiguration des
Systems so dass nur unempfindliche Be-
fehle Uber die Fernbedienung ausgefuhrt
werden kénnen.

Die Bedeutung eines wohl durchdachten
MMI kann nicht genug geschétzt werden.
Ein gutes MMI muss einfach fur Laien
zu verstehen und bedienen sein. Ist eszu
kompliziert kénnen Fehler schnell gema-
chen und wenn es zu einfach ist, kann
man nicht genug Steuerfunktionen ein-
bauen. Esist fast mehr eineKunst alseine
Ingenieuraufgabe ein perfektes MMI zu
entwickeln.

Ein Beispiel soll die Gefahr einer
schlechten Konfiguration illustrieren. Es
macht Sinn Uber die Fernbedienung —die
Maoglichkeit den Ofen auszuschalten an-
zubieten— aber es gibt gute Grinde, die

BUS SYSTEME  Berlin, 10. Jg./2003, Heft 2



Mdglichkeit den Ofen einzuschalten, zu
verbieten. Nicht nur Befehle sondern
auch Befehlswerte kénnen durch eine
Konfiguration begrenzt werden.
AlsErgebnisstellen wir fest, dasses zwei
L 6sungsansétze gibt, die Handhabung
von Fernbedienungssystemen, sicherer
zu machen durch
« die Bedienoberflache (Man-Machine-
Interface (MMI) und
« die Konfiguration erlaubter Fernbedie-
nungsbefehle und Befehlswerte.

Informationssicherheit

Bedrohungen, SchutzmafRnahmen und
L dsungskonzepte
Informationssicherheit hat laut Definiti-
on vier Eigenschaften:

* Vertraulichkeit, d.h. Schutz vor unbe-
fugter Preisgabe von Informationen,

e Integritét, d.h. Sicherstellung der Rich-
tigkeit und Vollsténdigkeit von Infor-
mationen und Programmen,

« Verfugbarkeit, d.h. Schutz vor unbefug-
ter Vorenthaltung von Informationen
oder Betriebsmitteln,

« Verbindlichkeit, d.h. eindeutige und
nachweisbare Zuordnung von Aktionen
zu den Personen, die sie ausgefuhrt
haben.

Die wichtigsten Dienste der Informati-
onssicherheit sind:
« Zugriffskontrolle (access control), d.h.
ein Dienst der sicherstellt dass nur au-
torisierte Anwender den richtigen Zu-
griff auf Daten und Systeme haben,
z.B. lesen, schreiben, vernichten oder
verandern von Daten,
Vertraulichkeitsschutz, d.h. ein Dienst
der sicherstellt, dass nur autorisierte
Anwender die geschiitzten Daten lesen
kénnen, z.B. durch Verschlisselung
von Daten,
Integritétsschutz, d.h. ein Dienst der
sicherstellt, dass Daten oder Program-
me nicht verandert werden, z.B. ist es
madglich sicherzustellen, dass ein Emp-
fanger nur Daten erhalt die mit den ab-
gesandte Daten identisch sind,

Verbindlichkeit (audit), ein Dienst der

sicherheitsrelevante Aktionen doku-

mentiert, u.a. wann und von wem sie
ausgefuhrt wurden.

Um diese Dienste zu ermdglichen

braucht man zusétzlich sowohl

e Authentifizierung, d.h. die Nachpri-
fung einer ldentitét, als auch

« die Verwendung von kryptographi-
schen Verfahren.

Kryptographie ist notwendig fur Vertrau-

lichkeits- und Integritétsdienste fir Kom-

munikationen. Flr sowohl Zugriffskon-
trolle um die richtige Zuordnung Zu-
griffsrechte zu erteilen, als auch fur die

Verbindlichkeit um der Identitét der aus-

flhrenden Person zu bestétigen ist Au-

thentifizierung notwendig.

Zugriffskontrolle ist mit Abstand der

wichtigste Dienst. Er stellt sicher, dass

nur autorisierte Anwender Zugriff auf das

Heim haben. Ohne Zugriffskontrolle kon-

nen beliebige Anwender das intelligente
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Heim beeinflussen. Zum ersten Schrittin
einem Zugriffskontrollsystem gehdrt die
Bestdtigung der Identitdt der Anwender
durch einen Authentifizierungsmechanis-
mus. Es gibt mehrere solche Technolo-
gien, einfache passwortbasierte Ldsun-
gen bis hochtechnische Lésungen basie-
rend auf Smart Cards oder biometrischen
Verfahren. Die beste und sicherste L6-
sung ist die, die zwel Komponenten ent-
hélt, (a) bei der der Anwender ein Ge-
heimnis wissen muss, z.B. Passwort oder
PIN, und (b) bei der der Anwender ein
Gerét besitzen soll, z.B. ein Smart Card,
oder eine biometrische Eigenschaft zei-
gen kann, z.B. die Stimme oder der Fin-
gerabdruck.

Nach einer Bestétigung, dass der Zu-
griffsantrag von einem rechtméfigen
Benutzer kommt, kann der Zugriffspro-
zess weitergehen. Abhéangig von der ge-
wiinschten Anwendung und der zugeord-
neten Zugriffsrechte desAnwenderswird
das System Uiber den Zugriff entscheiden.
Das Zugriffskontrollsystem sollte so kon-
figuriert sein, dass es kontrollieren kann,
welche Daten gelesen werden dirfen und
welche Befehle und entsprechende Be-
fehlswerte erlaubt sind. Es ist sinnvoll
und sollte auch mdglich sein, einem An-
wender, der Uber Fernbedienung das
Haus steuern mochte, weniger Zugriffs-
rechte zu vergeben als wenn er zu Hause
ist.

Auch wichtig ist die Moglichkeit die In-
tegritét der Ubertragenen Daten zu Uber-
prifen. Eine Anderung der Daten kann
entweder mit Absicht von einem Frem-
den oder unabsichtlich durch Stérungen
wéhrend der Kommunikation entstehen.
Es gibt zwei Varianten von Schutzmal3-
nahmen. Fur Stérungen gentigt eine er-
ror-correcting-code, aber mit diesem Me-
chanismus erhét man keinen Schutz ge-
gen absichtliche Veranderungen. Dazu
braucht man eine kryptographische L6&-
sung. Deswegen ist ein solcher Integri-
tatsdienst erforderlich, um die Kommu-
nikation zwischen dem Anwender und
dem Haus zu schiitzen.

Zwei weitere Dienste sind stark empfeh-
lenswert. Einer davon ist die Kommuni-
kation zu verschlisseln um Vertrauens-
schutz zu gewéhrleisten. Der andere ist,
einen Auditdienst (Verbindlichkeit) ein-
zubauen um das System Uberwachen zu
konnen, insbesondere ob jemand ver-
sucht hat einzudringen und vielleicht
Daten unerlaubt gedndert hat. Dies ist
besonders wichtig wenn das System mit
der AuRBenwelt verknipft ist, denn wenn
es z.B. einem Fremden gelingt sich im
System al's berechtigter Anwender zu re-
gistrieren, und dadurch die Integritét des
Zugriffssystem zu zerstoren, ist dasHeim
fir ihn jederzeit offen.

Aufgrund mdglicher Bedrohungen, der
Ernsthaftigkeit und der Wahrscheinlich-
keit ihres Auftretens, wird vorgeschla-
gen folgende Gewichtungen fir Infor-
mationssicherheitsldsungen fir entfernt
zugéngliche intelligente Haussysteme zu
wahlen:

ASTON jPort ASTON iPort ASTON iPort ASTON iPort

Der ASTON iPort:

+ Fernvisualisieren

+ SMS-/ WAP- Funktion

+ Datenerfassung

+ Videoiiberwachung

+ Fernwartung mittels iETS

Volle EIB Funktionalitat

WAP- Bedienung und SMS- Versand
natiirlich providerlos

ASTON iPort

- das intelligente Portal

Fordern Sie unverbindlich weitere Informationen an:

RSTON

TECHMNOLDGIE
www.aston-technologie.de

Telefon 0208 /6 20 19 30
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* Authentifizierungsmechanismus = un-
verzichtbar
 Zugriffskontrolle = unverzichtbar
* Integritétsdienst = fast unverzichtbar
* Vertraulichkeitsschutz = besonders zu
empfehlen
» Verbindlichkeitsdienst (Audit) = be-
sonders zu empfehlen
Es gibt mehrere technische L&ésungen,
die einige oder all diese Funktionen un-
terstiitzen. Zwei vollsténdig unterschied-
liche Sicherheitsarchitekturen fir den
Schutzes sollen hier beschrieben werden.
Das erste, das ,, Familienkonzept* (obe-
res Bild) deutet darauf, dass der |nhaber
desHausesallesunter,, seiner/ihrer* Kon-
trolle hat. Das bedeutet, dass die Bewoh-
ner ihr Haus ansteuern. Das andere, das
»Dienst-Konzept” (unteres Bild) basiert
auf einem Dienstanbieter, der Dienste flr
mehrere Bewohner anbietet, einschlief3-
lich der Sicherheitsdienstleistungen. In
diesem Fall haben Bewohner unterschied-
licher Haushalte Zugang zum Dienstan-
bieter, der zuerst die Identitét der Benut-
zer Uberprift und den Zugriffskontroll-
dienst anbietet und dann erst nach Erfolg
die Kommunikation zwischen den auto-
risierten Benutzern fur das entsprechen-
de Haus liefert.
Ein Dienstanbieter kann prinzipiell meh-
rere Dienstleistungen anbieten. Er kann
routineméldig die Korrektheit der Konfi-
guration und dass kein unautorisierter
Benutzer Zugang zum System gehabt hat
Uberprifen. Beide Konzepte haben ihre
Vorteile und Nachteile. Beide haben un-
terschiedliche Sicherheitsrisiken und ha-
ben demzufol ge unterschiedliche Sicher-
heitsanforderungen.
Das ,,Familienkonzept* hat den Vorteil,
das ales eigener Steuerung unterliegt
und der Hausherr braucht so keinem Au-
Benseiter vertrauen. Andererseits erfor-
dert es hohes technisches Kompetenz-
und Sicherheitsbewusstsein. Es kann ex-
trem schwierig sein, die Sicherheit des
Systems aktuell zu halten, dass alle Kon-
figurationen korrekt sind und dass keine
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Fehler bei irgendwelchen Sicherheits-
dienstleistungen gemacht werden. Eine
Ausweichldsung konnte auch notwendig
sein, wenn etwas Unerwartetes auftritt.
Das, Dienst-Konzept* stellt hohe Anfor-
derungen an den Dienstanbieter. Der
Dienstanbieter mussinder Lage sein, die
verschiedenen Benutzer zu unterschei-
den, damit andere autorisierte Benutzer
von einem intelligenten Haus nicht in der
Lage ist, Informationen irgendeines an-
deren Kunden dieses Dienste zu erlan-
gen. Kompetenz und ein hoher Grad an
Integritét des Diensteanbieters und sei-
ner Mitarbeiter sind dazu erforderlich.
Der Dienstanbieter sollte 24 Stunden pro
Tag zuganglich sein. Ein vertrauenswir-
diger Dienstanbieter kann eine Menge
Dienste fur den Bewohner anbieten und
ihnvor vielen unliebsamen Uberraschun-
gen schiitzen. Das Verhdtnis zwischen
Kunden und dem Dienstanbieter wird
durch einen Vertrag geregelt, der die
Verantwortlichkeits- und Verischerungs-
fragen umfassen muss, um beide Partner
zu schitzen. Ein vertrauenswirdiges
»Dienst-Konzept“ hat viele Vorteile in
Bezug auf Sicherheit. Die Tatsache, dass
der Dienstanbieter ein hohes Mal3 an
Kompetenz besitzt, beinhaltet auch dass
Uber neue Bedrohungen informiert wird
und jederzeit der |etzte und beste Ldsun-
gen anbietet.

Das gréfite Problem des Dienstanbieters
ist die Zuverlassigkeit, hauptsachlich der
Integritét und Kompetenz der Personen
und folglich der Gefahr, AulRenstehen-
den die Kontrolle Uber das Haus zu ge-
ben.

Zusammenfassung

Ein System fur einintelligentes Heim hat
Bedurfnisse fur mehrere sicherheitsrele-
vante Schutzmal3nahmen. Dieser Beitrag
hat eine Ubersicht iiber verschiedene As-
pekte zu beriicksichtigen um ein System
sicher und vertrauenswirdig zu machen.
Wenn es darum geht den Einfluss von
AuRen zu analysieren, sind die Drohun-

gen, Anforderungen und Lésungen auf
Fernbedienung begrenzt.

Drel Klassen von Bedrohungen wurden
identifiziert. Die Erste und geféhrlichste
wére die Moglichkeit das Fremde von
AuRen das intelligente Heim beeinflus-
sen. Die zweite Moglichkeit wére, das
fremde Informationen Uber dasHeim fin-
den, entweder durch Lesezugriff in das
System oder durch das Abhdren von
Kommunikationen. Die Dritte ist die
Maoglichkeit fur berechtigte Anwender
versehentlich falsche oder unerwiinsch-
te Funktionen einzuschalten.

Von den drel genannten Klassen geho-
ren die beiden ersten zu Informationssi-
cherheit. Wir haben hier eine Ubersicht
Uber Informationssicherheit gemacht und
welche Bedrohungen entstehen kdnnen
wenn keine Schutzmal3nahmen vorhan-
den sind. Gegen diese Bedrohungen kon-
nen Sicherheitsmal3nahmen wie z.B. Zu-
griffskontrolle und verschlisselte Kom-
munikationen installiert werden. Eine
Prioritétenliste von Schutzmechanismen
fur die Fernbedienung eines Systems
wurde ausgearbeitet. Die Dritteund letzte
Klasse ist von einem anderen Typ. Hier
braucht man eine Gute Benutzerschnitt-
stelle (Man-Machine-Interface (MMI))
und eine gut ausgedachte Konfiguration,
die die moglichen Steuerungsfunktionen
und —werte fUr Fernbedienung begrenzt,
um Einschalten von falschen und uner-
winschten Funktionen zu vermeiden.
Zwei vollstdndig unterschiedliche Sicher-
heitskonzepte fur die Sicherheitsldsun-
gen wurde prasentiert. In der Einen kon-
trolliert der Anwender selbst alles, und
in der Anderen verlasst er sich auf einen
Dienstanbieter. Beide Konzepte sind fur
unterschiedliche Bedrohungen gedacht
und haben deswegen unterschiedliche
Anforderungen. Beide besitzen Vortelle
und Nachteile. Es gibt sicherlich ein
Markt fr beide Lsungen aber esist zu
erwarten, dass die Dienstanbieterlsung
fur die Masse der intelligente Heimbe-
sitzern besser geeignet ist.

= Visualsierung dber (Funk-)Touchpamel
= Farnstevenungl-wartung iber Telefon und Internet

Crestron hat die Losung
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